lt-sikkerhed 2018: Dit forsvar mod nye digitale

trusler

30. januar - Park Inn by Radisson, Kebenhavn S

08:30 - 08:55
08:55 - 09:00

09:00 - 09:40

09:45-10:10

10:15 - 10:40

10:45 - 11:15
11:15-11:40

11:45-12:10

11:45-12:10

11:45-12:10

12:15 - 13:00
13:00 - 13:25

13:00 - 13:25

13:00 - 13:25

13:30 - 13:55

COMPUTERWORLD F\/EN'TS

Morgenmad & Registering

Velkomst
Adam Fribo, Journalist, Computerworld

Sadan arbejder Sony Mobile Communications med informations-sikkerhed
Ken Bonefeld Nielsen, Sikkerhedsekspert

Styrk sikkerheden gennem en effektiv endpoint protection-strategi
Flemming Pregaard, chief technologist, HP
Claus Thomsen, print and solution specialist, HP

Sikkerhed og visibilitet — det steerkeste udgangspunkt for virksomhedens
netvaerk
Torben Nissen Ernst, security expert, Conscia

Pause

De kriminelle har allerede en plan for 2018. Har din virksomhed ogsa en plan for
beskyttelse?
Leif Jensen, IT Sikkerhedsekspert, ESET Nordics

GDPR: Hvilke dele af i dit databeskyttelsesprogram kan automatiseres? (Scene -
Trusselsanalyse)
Jacob Eborn, Privacy Consulting Manager, CIPP/E, OneTrust

lt-sikkerhed — det behgver ikke at vaere dyrt og kompliceret (Scene - Sikkerhed i
virksomheden)
Henrik Hartvig, business development manager, 365uptime ApS

Digital Defence (Scene - Digitalt selvforsvar: Trends, trusler og teknologi)
Marcus Bengtsson, CTO, Orange Cyberdefence

Frokost

Secure Your Future with a Government-Grade SOC (Scene - Trusselsanalyse)
Ben Kapon, director of Marketing, Verint Cyber Security

Synchronized security — koordineret forsvar pa tveers af lasninger (Scene -
Sikkerhed i virksomheden)
Alexander Hagglund, sales engineer, Sophos

Make Threat Intelligence work for you! (Scene - Digitalt selvforsvar: Trends,
trusler og teknologi)
Christoffer Callender, sales engineering, Nordics, McAfee

Trusselsanalyse ved Center for Cybersikkerhed
Thorsten Foldager Johnsen, Chef for Trusselsvurderingsenheden, Centre for Cyber
Security
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14:00 - 14:25

14:30 - 14:45
14:45 - 15:10

15:15 - 15:40

15:45 - 16:15

16:15 - 16:15

Sikkerhed i en skyet fremtid - fokus pa Microsoft Office 365. Her erfaringerne fra
Maersk Training

Magnus Cohn, Chief Commercial Officer, Unigkey

Bjern Sindahl Poulsen, Forhenvaerende head of Group IT / CISO, Maersk Training

Pause

Built in, not bolt on. Microsofts tilgang til sikkerhed.
Peter Bing Simmons, Microsoft 365 Cloud Specialist, FLSmidth

Skab awareness og ryk pa medarbejdernes it-sikkerhedsadfaerd
Philippe Motet Jessen, it-sikkerhedsradgiver med speciale i awareness, behavior og
compliance

Sadan skaber hacking bedre sikkerhed
Mikkel Holm Brgndum, CEH, OSCP, OSWP — senior analyst, CGlI

Tak for i dag
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08:30 - 08:55: Morgenmad & Registering

08:55 - 09:00: Velkomst

Adam Fribo
Journalist
Computerworld

09:00 - 09:40: Sadan arbejder Sony Mobile Communications med informations-
sikkerhed

Ken Bonefeld Nielsen
Sikkerhedsekspert / Keynote

Informations-sikkerhed i en moderne international virksomhed er meget mere end firewalls og antivirus og
patching af systemer.

Hvilke sikkerhedsrelaterede aktiviteter arbejder man med? Og hvordan?

Ken Bonefeld Nielsen kommer med en raekke eksempler p& konsekvenser af informationslaekager og vil give et
indblik i efterforskning og héndtering aof disse.
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09:45 - 10:10: Styrk sikkerheden gennem en effektiv endpoint protection-strategi

Flemming Pregaard
chief technologist
HP / Partner

Claus Thomsen
print and solution specialist
HP / Partner

Er dine pc’er og printere en del of virksomhedens samlede sikkerhedsstrategi? Mange virksomheder fokuserer
deres indsats pé datacenteret, mens endpoints efterlades med grundlseggende beskyttelse og uden
monitorering. Det gor dem sdrbare overfor angreb.

Flemming Pregaard og Claus Thomsen viser med konkrete eksempler hvorfor endpoints bgr veere en del af en
samlet sikkerheds-strategi, og hvad din virksomhed kan gere for at blive bedre til at sikre sig

10:15 - 10:40: Sikkerhed og visibilitet — det steerkeste udgangspunkt for
virksomhedens netvaerk

Torben Nissen Ernst
security expert

X
) 2::;’. Conscia / Partner
#

\ .

Conscia gér i dybden med sikkerhed indenfor tre vigtige omréder:

- Sikkerhed og mobilitet.

- Cloud-baseret sikkerhed.

- Simple og effektive workflows.

Vi taler om, hvordan virksomheden bedst sikrer medarbejdernes mobile enheder, beskytter mod phishing og
giver visibilitet pd app-niveau.

Du vil ogsé hare om Conscias viden om og erfaringer med de nyeste sikkerhedsteknologier, og hvordan din
virksomhed kan f& gavn of disse teknologier til at f& et overblik over, hvad der egentlig foregér i netvaerket.
Og endelig beskriver vi, hvordan man udarbejder en sikkerhedsarkitektur, som skaber effektive og simple
workflows.

10:45 - 11:15: Pause

COMPUTERWORLD =\/ENTS Side 4 af 9



11:15 - 11:40: De kriminelle har allerede en plan for 2018. Har din virksomhed ogsa
en plan for beskyttelse?

Leif Jensen
IT Sikkerhedsekspert
ESET Nordics / Keynote

| Danmark er vi ofte lidt naive, nér det geaelder it-sikkerhed. Selv om der kom flere “lig pé bordet” i 2017,er vi
stadig ikke gode nok til at beskytte os effektivt imod blandt andet ransomware og DDoS-angreb. Og nér det
geelder kritisk infrastruktur og produktions miljeer, s er vi kun lige begyndt at taenke p& det.

Leif Jensen vil forteelle om, hvad vi kan forvente os fra de kriminelle i 2018 samt p& laengere sigt — ogsd her i
Danmark.

11:45 - 12:10 - GDPR: Hvilke dele af i dit databeskyttelsesprogram kan automatiseres?
(Scene - Trusselsanalyse)

Jacob Eborn
= = Privacy Consulting Manager, CIPP/E
\

e Sl OneTrust / Partner
‘ v N

For at efterleve persondataforordningen skal virksomheder indbygge Privacy by Design-principperne i
samtlige forretningsprocesser. F& indblik i de forskellige elementer i et databeskyttelsesprogram — fra
PIA/DPIA’er (konsekvensanalyser), kortlaeegning af data, samtykke-héndtering og cookie-regler til behandling
of anmodninger fra datasubjekter og risikovurdering af leveranderer.

Fé& styr p&, hvordan din organisation kan stremline den daglige databeskyttelseshdndtering gennem software-
automatisering — og hvornér menneskelig indblanding er absolut nadvendig.

Indlsegget afholdes pé& engelsk.

11:45 - 12:10 - ltsikkerhed — det behaver ikke at vaere dyrt og kompliceret (Scene -
Sikkerhed i virksomheden)

Henrik Hartvig
business development manager
365uptime ApS / Partner
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Nedetid og konsekvenserne heraf er forst ved at blive anerkendt nu som et direkte resultat af den stigende
digitale afhaengighed.

It-sikkerhed er en integreret del af 365uptimes produktdesign og -lesninger med multikanal-teknologi.
"Made in Germany”-udvikling og produktion garanterer imod skjulte bagdgre.

Fé& indblik i en unik teknologi, som hidlil har veeret forbeholdt szerligt sikkerhedskraevende kunder som
eksempelvis politi, forsvar, sikkerhedstjenester og nationale beredskaber.

11:45 - 12:10 - Digital Defence (Scene - Digitalt selvforsvar: Trends, trusler og
teknologi)

;a Marcus Bengtsson
= CTO

Orange Cyberdefence / Partner
P

David Olander will present his thoughts on trends, challenges and technology under the headline Digital
Defence - based on his experience being globally responsible for the Cyber Defense Centers at Securelink.
Securelinks expectations for 2018 among other things, include attacks on supply chain or point of sales
instead of end users, attackers abandon Bitcoin and will do physical damage... David will present some of the
answers fo these challenges.

12:15 - 13:00: Frokost

13:00 - 13:25 - Secure Your Future with a Government-Grade SOC (Scene -
Trusselsanalyse)

Ben Kapon
director of Marketing
Verint Cyber Security / Partner

Praesentation af Verint iSOC’s platform, der er skreeddersyet til at imadekomme fremtidens behov blandt
offentlige myndigheder, leverandarer of kritisk infrastruktur samt virksomheder og som du kan anvende, hvad
enten du skal bygge en SOC fra bunden eller har behov for at opgradere din nuveerende sikkerhedsplatform
til det naeste niveau.

Indlaegget bliver afholdt p& engelsk.
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13:00 - 13:25 - Synchronized security — koordineret forsvar pa tvaers af lgsninger
(Scene - Sikkerhed i virksomheden)

= Alexander Hagglund
e \ sales engineer
e |
~

Sophos / Partner

Sophos Synchronized Security er en optimeret strategi, hvor lasninger snakker sammen pd tveers og giver et
optimeret og koordineret forsvar mod fremtidens trusler som avanceret malware, hacking, exploits,
ransomware my.

Med Sophos’ centrale management som et af de vigtigste omdrejningspunkter vil | f& en nemmere daglig
administration samt bedre overblik over det, der er pé fserde i virksomheden pé tveers aof alle lgsninger.

Alt dette samt en introduktion til fremtidens next-gen endpoint vil blive praesenteret under sessionen.

13:00 - 13:25 - Make Threat Intelligence work for you! (Scene - Digitalt selvforsvar:
Trends, trusler og teknologi)

Christoffer Callender
sales engineering, Nordics
McAfee / Partner

Sharing Threat Intelligence and Indicators of Compromise, IOC, across your entire security platform, endpoint,
network and cloud is today not an option if you want to be able to combat advanced attacks. It is the only way
and we will share our best practice using open source standards to help you take advantage of you existing
infrastructure. Time to take action!

13:30 - 13:55: Trusselsanalyse ved Center for Cybersikkerhed

\ Thorsten Foldager Johnsen
wp . Chef for Trusselsvurderingsenheden

(:I_E 5 Centre for Cyber Security / Partner

CEMNTER FOR
CYHERSIKKERHELD

Thorsten Foldager Johnsen fra Trusselsvurderingsenheden orienterer om enhedens arbejde med at analysere
cybertrusler og producere trusselsvurderinger til brug for myndigheder og virksomheders
risikovurderingsproces.
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14:00 - 14:25: Sikkerhed i en skyet fremtid - fokus pa Microsoft Office 365. Har
erfaringerne fra Maersk Training

Magnus Cohn
Chief Commercial Officer
Unigkey / Partner

Bjern Sindahl Poulsen
Forhenvaerende head of Group IT / CISO
Maersk Training / Partner

Sikkerhedsbilledet aendrer sig konstant, og det kan veere sveert at falge med, nér der skal understattes nye
teknologier og cloud-tjenester.

Et eksempel er Office 365. Lasningen er et fantastisk veerktgj til enhver organisation, men der er ogsé
indbygget en stor risiko, da al virksomhedens data gemmes ét sted. Mange tror fejlagtigt, at cloud-tienester er
ensbetydende med backup, nér lesningerne i virkeligheden blot har brug for statte.

Kom og har om sikkerhed i en skyet fremtid, ndr Bjorn Sindahl Poulsen, forhenveerende head of Group IT /

CISO fra Maersk Training kommer og fortseller om selskabets lasninger og udfordringer i forhold til Office
365.

P& indlaegget bliver du klogere pé sikkerhed i clouden og harer mere om de primaere kilder til datatab i skyen
samt hvilke elementer, det er vigtigt at overveje, ndr data flyttes til en cloud-tieneste som Office 365.

14:30 - 14:45: Pause

14:45 - 15:10: Built in, not bolt on. Microsofts tilgang til sikkerhed.

Peter Bing Simmons
Microsoft 365 Cloud Specialist
FLSmidth / Partner
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Sikkerhedstruslerne har bevaeget sig fra at veere enkeltstdende drengestreger til at veere sofistikeret og
organiseret itkriminalitet. P& globalt plan er der sket en tredobling i antallet af sager om ransomware. Det
understreger behovet for, at vi far skabt en effektiv sikkerhedskultur, der forankres p& overste ledelses- og
bestyrelsesniveau.

| sit indlseg giver Peter Bing Simmons en introduktion til, hvordan Microsoft teenker sikkerhed som fundament.
P& den mdde bliver sikkerhed noget, som taenkes ind i alle lasninger — og ikke noget, der bygges oven pé

efterfalgende.

Vi giver ogsé et fascinerende indblik i, hvordan Microsoft anvender enorme datamaengder og machine
learning til at holde brugerne beskyfttet.

15:15 - 15:40: Skab awareness og ryk pa medarbejdernes it-sikkerhedsadfaerd

Philippe Motet Jessen
it-sikkerhedsradgiver med speciale i awareness, behavior og compliance / Keynote

Awareness, adfeerd og compliance kraever mere end et quick fix. Her hvordan kombinationen af
adfserdskommunikation og forandringsteori kan skabe varige sendringer for medarbejdernes it-
sikkerhedsadfzerd. Med det rette fokus bliver det lige sé naturligt at kryptere falsomme oplysninger, holde
paraderne oppe mod phishing og benytte sikre passwords, som det er at spaende sikkerhedsselen, nér
medarbejderne saetter sig i en bil.

15:45 - 16:15: Sadan skaber hacking bedre sikkerhed

B Mikkel Holm Brgndum

‘ CEH, OSCP, OSWP — senior analyst
CGl / Partner

Sikkerhed bliver ofte omtalt som en haemsko for den teknologiske udvikling, der bremser innovation. Men her
far du indblik i, hvordan en hackers viden og evner kan omsaettes til sikring of lesninger, der udvikles agilt.
Med en forstéelse af, hvordan en hacker omgér og overvinder begraensninger, kan virksomheder integrere
sikkerhed som en naturlig del of udviklingsprocessen.

16:15 - 16:15: Tak for i dag
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