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Ransomware: Sådan tackler du tidens største
sikkerhedstrussel
29. november - Søhuset, Hørsholm

08:30 - 09:00 Registrering og morgenmad

09:00 - 09:05 Velkomst
Dan Jensen, redaktionschef, Computerworld

09:05 - 09:40 Ransomware: Sådan beskytter du virksomheden bedst muligt
Henrik Larsen, head of Security and Identity Services, DkCert

09:45 - 10:10 Ezenta: Ransomware - det mindste af dine problemer
Thomas Wong, principal security consultant, Ezenta A/S

10:15 - 10:45 Kaffepause

10:45 - 11:10 Kaspersky: Opklaring af Ransomware angreb
Jornt van der Wiel, Security Researcher, Global Research & Analysis Team, Kaspersky
Lab

11:15 - 11:40 Proofpoint: Mennesker er de bedste exploits
Werner Thalmeier, SE Director, EMEA, Proofpoint Gmbh

11:45 - 12:10 Mennesker og sikkerhedskultur
Morten Kähler, head of information security, CERTA Intelligence & Security A/S

12:15 - 13:00 Frokost

13:00 - 13:20 Menlo/SEC: Isolation som strategi - en radikal ny model, der skelner mellem
lovligt indhold og malware
Jason Steer, EMEA solution architect, Menlo Security

13:25 - 13:45 Hvordan kan Tenable løsningen sikre din virksomhed mod Ransomware angreb?
Kristian Norsgaard Rieper-Holm, CEO, GlobalSequr A/S

13:50 - 14:10 RES: Giv mere magt til de ansatte, mens du sikrer virksomheden - En tilgang til
sikkerhed centreret om medarbejderne.
Eddie van Ravesteijn, direktør, Sales Enablement, RES

14:15 - 14:35 Kaffepause

14:35 - 14:55 Adactit: Advanced Threat Protection med Office 365 og Windows 10
Rasmus Jensen, principal consultant, Adactit
Casper Bøyesen, Senior Vice President, TDC Erhverv

15:00 - 15:20 Kaspersky: Undgå at blive taget som gidsel
Leif Jensen, IT Sikkerhedsekspert, ESET Nordics

15:25 - 16:05 Sådan har Glostrup kommune løst problemer med ransomware-angreb
Jesper Daldorph, it-chef, Glostrup Kommune

16:10 - 16:10 Tak for i dag
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08:30 - 09:00: Registrering og morgenmad

09:00 - 09:05: Velkomst

Dan Jensen
redaktionschef
Computerworld

09:05 - 09:40: Ransomware: Sådan beskytter du virksomheden bedst muligt

Henrik Larsen
head of Security and Identity Services
DkCert / Keynote

09:45 - 10:10: Ezenta: Ransomware - det mindste af dine problemer

Thomas Wong
principal security consultant
Ezenta A/S / Partner

Rundt omkring i de danske virksomheder har ransomware gjort sit indtog. For nogen har det betydet tab af
uerstattelige informationer, for andre en forstyrrelse af driften. Men fælles for alle disse episoder er, at
virksomhederne faktisk var heldige, da ransomware i sin natur "larmer" og er nem at opdage.

Kom og hør, hvordan og hvorfor det er vigtigt at kunne detektere malware, før det kommer ind, eller meget
hurtigt derefter, og hvorfor ransomware ikke er det værste, der kan ramme jer.

10:15 - 10:45: Kaffepause
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10:45 - 11:10: Kaspersky: Opklaring af Ransomware angreb

Jornt van der Wiel
Security Researcher, Global Research & Analysis Team
Kaspersky Lab / Partner

Jornt har I flere tilfælde være aktiv I samarbejdet mellem Europol, Det hollandske politi og Kaspersky om at
finde nogle af de grupper der står bag Ransomware angreb.

I dette indlæg fortæller han historien om, hvordan han har været med til opklare en af disse sager og fået
folkene bag dømt.

11:15 - 11:40: Proofpoint: Mennesker er de bedste exploits

Werner Thalmeier
SE Director, EMEA
Proofpoint Gmbh / Partner

Trusselsaktører bruger social engineering for at få mennesker til at udføre arbejdet for automatiserede exploits
og ransomware.

Trusselsbilledet har ændret sig radikalt i løbet af de sidste par år, og social engineering er blevet den mest
anvendte angrebsteknik.

Hackere har bevæget sig væk fra automatiserede exploits og får nu i stedet mennesker til at udføre det
beskidte arbejde - installere ransomware, stjæle brugeroplysninger og overføre pengemidler. På tværs af alle
angrebsvektorer og i angreb i alle størrelser brugte trusselsaktører social engineering til at snyde folk til at
agere på måder, der tidligere afhang af ondsindet kode.

Du kan få bedre indblik i de angreb, jeres organisation bliver udsat for, samt dyb indsigt i de seneste
ransomware-kampagner baseret på Locky, Petya og andre vira.
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11:45 - 12:10: Mennesker og sikkerhedskultur

Morten Kähler
head of information security
CERTA Intelligence & Security A/S / Partner

Menneskers ageren og sikkerhedskultur er central for alle aspekter af informationssikkerhed. Dette gælder
selvfølgelig også i forbindelse med ransomware.
Etablering og vedligeholdelse af en stærk sikkerhedskultur er en udfordring for alle virksomheder.
Vi kigger på, hvordan virksomheden kortlægger den interne kultur og de midler, der virker.

12:15 - 13:00: Frokost

13:00 - 13:20: Menlo/SEC: Isolation som strategi - en radikal ny model, der skelner
mellem lovligt indhold og malware

Jason Steer
EMEA solution architect
Menlo Security / Partner

Menlo Security præsenterer en ny sikkerhedsmodel, der undgår problemerne med at forsøge at skelne mellem
lovligt indhold og malware - mellem godt og ondt.

Den fremherskende model kan ikke følge med. Traditionelle og endda nye tilgange til at opdage malware kan
kun i begrænset omfang reducere sikkerhedsrisici i en forbundet verden.

13:25 - 13:45: Hvordan kan Tenable løsningen sikre din virksomhed mod Ransomware
angreb?

Kristian Norsgaard Rieper-Holm
CEO
GlobalSequr A/S / Partner
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Vulnerabitily management er i dag et vigtigt aspekt i beskyttelsen af dit firmas digitale aktiver.
• Hvordan får du et overblik over sårbarhederne i dit firmas netværk?
• Hvordan understøtter du en kontinuerlig overvågning af sårbarhederne?
• Hvordan prioriterer du sårbarhederne og evaluerer på de udbedringer du foretager?
Tenables løsninger kan assistere i ovenstående og hjælpe dig med at få ro i sindet omkring Ransomware.

13:50 - 14:10: RES: Giv mere magt til de ansatte, mens du sikrer virksomheden - En
tilgang til sikkerhed centreret om medarbejderne.

Eddie van Ravesteijn
direktør, Sales Enablement
RES / Partner

RES beskytter din virksomhed mod eksterne og interne trusler med en unik medarbejdercentreret tilgang til at
håndtere sikkerhed, identitet, adgangshåndtering og IT-styring. Med RES skal man ikke gå på kompromis med
produktivitet eller erfaring. For effektivt at imødekomme sikkerhedsmål kan RES levere hurtig "time to value" -
så løsningen er oppe at køre i løbet af dage, og ikke måneder eller år.

14:15 - 14:35: Kaffepause

14:35 - 14:55: Adactit: Advanced Threat Protection med Office 365 og Windows 10

Rasmus Jensen
principal consultant
Adactit / Partner

Casper Bøyesen
Senior Vice President
TDC Erhverv / Partner
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Windows 10 er det mest sikre operativsystem til dato.

Cyberangreb bliver dog mere og mere sofistikerede, og folk med ondsigtede intentioner finder hele tiden nye
metoder til at komme ind på virksomheders netværk.

Windows Defender Advanced Threat Protection er en ny service fra Microsoft, som hjælper virksomheder med
at identificere, undersøge og reagere på avancerede og målrettede angreb mod deres netværk. Servicen
bygger videre på de sikkerhedsforanstaltninger der ligger i Windows 10, og giver også en række værktøjer til
at sikre virksomheden, hvis man først er blevet kompromitteret.

Hør om de indbyggede sikkerhedsmekanismer der ligger i Office 365 & Windows 10, og hvordan man nemt
kan øge sikkerheden med løsninger som Advanced Threat Protection.

15:00 - 15:20: Kaspersky: Undgå at blive taget som gidsel

Leif Jensen
IT Sikkerhedsekspert
ESET Nordics / Partner

Driften i virksomheden stopper... dine filer er utilgængelige - din eneste mulighed for at få driften tilbage er at
betale løsepenge til en kriminel der holder dine data gidsel. Det lyder som et film plot, men det er hvad der
sker, når virksomheder stå ansigt til ansigt med den voksende trussel fra Ransomware. Kom og hør Leif Jensen
fortælle om hvordan Kaspersky Labs teknologier forhindre virksomheder for at komme i sådan en situation.

15:25 - 16:05: Sådan har Glostrup kommune løst problemer med ransomware-angreb

Jesper Daldorph
it-chef
Glostrup Kommune / Partner

Glostrup Kommune er flere gange blevet ramt af ransomware-angreb. I dag er ransomware en del af
dagligdagen og Jesper Daldorph fortæller historien fra første angreb på kommunen til nu, hvor Glostrup
kommune har fundet en smart og enkel måde at håndtere ransomware på, så man undgår hverken at miste
data eller at betale løsesum.

16:10 - 16:10: Tak for i dag


