Cyber Security Summit 2024

29. august - Industriens Hus, Kebenhavn
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Morgenmad & Registrering

Velkomst og hvorfor cyber security er sa vigtig
Lars Jacobsen, Chefredaktgr og moderator, Computerworld

Hackerangrebet der sendte IT-sikkerhed pa topledernes agenda
Christian Briinniche Lund, Director, IT Security & Compliance, Demant

Er din virksomhed blevet helt klar til fremtidens made at arbejde pa?
Helle Marup, Senior Enterprise Technical Solution Advisor, Arrow ECS Denmark

Dette er ikke “Next Generation”- noget som helst. Det er "First Generation” af
vores helt nye Firewall-verden!
Niels Mogensen, Sikkerhedsevangelist, Conscia

Pause

Beskyt jeres mobile enheder. Hvad er de 8 vigtigste ting, | skal gere?
Peter Mohr, Senior Mobility Evangelist, Conscia
Seren Linde, Senior Mobility Consultant & Team Lead, Conscia

NIS 2-lovarbejdet: Hvad vi ved indtil videre (Scene - Spor 1)
Niklas Rendboe, Senior cyber security consultant, Trustworks

True Zero Trust Security Layers for Kubernetes (Scene - Spor 2)
Darren Aitchison, Senior Solutions Architect, SUSE

Hvorfor skal cybersikkerhed vaere sa svaert og kompleks? - En pragmatisk tilgang
til sikkerhed. (Scene - Spor 3)
Magnus Cohn, CCO, BlackstoneOne

IT-sikkerhed i den virkelige verden. Erfaringer, viden og krigen i Ukraine (Scene -
Spor 1)
Per Lindblad Johansen, CIO / IT-chef, Movia

Gen Z'erne indtager arbejdsmarkedet, og det kan udfordre cybersikkerheden
(Scene - Spor 2)
Tanja Larsen, Salgschef, Samsung

Paneldebat: Mindre kan vaere mere: Hvad er de rigtige strategier for at beskytte
Danmarks kritiske infrastruktur uden overimplementering? (Scene - Spor 3)
Jannie Noer Mortensen, Area Director, Risk and Security (CISO/CRO), BEC

Sune Aggergaard Mortensen, CISO, DSB

Frokost

Kunne en simpel sendring af din sikkerhedsstak lgse flere risici og opveje 70 % af
din risiko

Graeme Jenkins, Regional Director UK, Nordics & Ireland, Seraphic Security

Danske organisationer under angreb: Fa den nyeste viden om, hvordan de bliver

ramt
Thomas Mglgaard, Senior Director, TDC Erhverv
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13:45 - 14:15 Dansk sikkerhed og forsvar frem mod 2035
Michael Zilmer-Johns, Senior mentor, ambassadgr, Forsvarsakademiet

14:15 - 14:35 Pause

14:35 - 15:00 Bekaemp Al med Al
Magnus Oxenwaldt, Al and Digital Transformation Director, Columbus

15:00 - 15:25 Papirtigerdirektivet? - NIS2 kan blive din indgang til at fa styr pa
cybersikkerheden
Kenneth Thorsted, Senior Security Advisor, Wingmen Solutions

15:25 - 16:00 Keld, Ken & Kruse show: Pa jagt efter de nemme cybersikkerhedslasninger.
Keld Norman, IT sikkerhedskonsulent
Peter Kruse, CISO, Clever

Ken Bonefeld Nielsen, Senior Cyber Security & Resilience Advisor, Norlys

16:00 - 16:05 Tak for i dag
Lars Jacobsen, Chefredaktgr og moderator, Computerworld
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08:15 - 08:45: Morgenmad & Registrering

08:45 - 08:50: Velkomst og hvorfor cyber security er sa vigtig

, Lars Jacobsen

\ Chefredaktgr og moderator
&

/- Computerworld

-

08:50 - 09:20: Hackerangrebet der sendte IT-sikkerhed pa topledernes agenda

Christian Briinniche Lund
Director, IT Security & Compliance
Demant / Keynote

-t -Dam

Et hackerangreb lagde haresundhedskoncernen Demant ned, og den oplevelse har sendret virksomhedens
tilgang til IT-sikkerhed. Nu er topledelsen helt opdateret pé truslerne, og Demant arbejder mere proaktivt for at
undgé en gentagelse, selvom vébenkaplabet mod hackerne gor det arbejde sveert. Har Demants CISO dele
ud of praktiske og pragmatiske erfaringer.

09:20 - 09:45: Er din virksomhed blevet helt klar til fremtidens made at arbejde pa?

Helle Mgrup
Senior Enterprise Technical Solution Advisor
Arrow ECS Denmark / Partner

| en verden, hvor medarbejdere arbejder fra alle hjsrner of kloden, og cybertrusler bliver stadig mere
sofistikerede, kraever det en ny tilgang til sikkerhed. SASE tilbyder en samlet lpsning, der forener sikkerhed og
netvaerk for at beskytte din virksomhed, optimere dine processer og sikre, at du altid er et skridt foran
kriminelle hackere.

09:45 - 10:10: Dette er ikke "Next Generation”- noget som helst. Det er "“First
Generation” af vores helt nye Firewall-verden!

Niels Mogensen
Sikkerhedsevangelist
Conscia / Partner
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Engang var Firewallen centrum for al trafik i netvaerket. Som en aegte mur adskilte den de “gode” mennesker
pd indersiden fra verden og dens trusler udenfor. Firewallen kontrollerede IP-adresser og port-numre og
naegtede ondsindede og ukendte adgang. Med cloud og containers kom ogsé micro-services, og Firewallens
verden blev pludselig kompliceret. | dag giver begrebet “indenfor muren” ikke leengere mening, for services
ligger spredt ikke bare over forskellige maskiner men ogsé lokationer.

| denne session ser vi pd et paradigmeskift indenfor Firewalls. Vi sender den gamle definition pé& pension og
introducerer den distribuerede Firewall, som Cisco har gentaenkt med det nye Hypershield-begreb.
Vi ser pa:

10:10 - 10:30: Pause

10:30 - 10:55: Beskyt jeres mobile enheder. Hvad er de 8 vigtigste ting, | skal gere?

Peter Mohr
Senior Mobility Evangelist
Conscia / Partner

Soren Linde
Senior Mobility Consultant & Team Lead
Conscia / Partner

l‘

Hvornér er jeres mobile brugere tilstraekkeligt beskyttet, og hvordan sikrer I, at beskyttelsen ikke ender med at
lése brugerne fast i et uproduktivt IT-milj?

P& denne session gennemgdr Peter Mohr og Seren Linde de mest populsere angrebsmetoder og sérbarheder
specifikt rettet mod mobile brugere.

De giver ogsd deres bud p&, hvordan | beskytter jeres mobile enheder og data effektivt uden at gé pé
kompromis med brugervenligheden.

Det f&r du med fra sessionen:

- 8 konkrete handlinger som beskytter jeres mobile brugere
* Analyse af det aktuelle trusselsbillede for mobile enheder
- Praktiske anbefalinger der sikrer, at brugervenlighed og sikkerhed spiller sammen

11:05 - 11:30 - NIS 2-lovarbejdet: Hvad vi ved indtil videre (Scene - Spor 1)

Niklas Rendboe
Senior cyber security consultant
Trustworks / Partner
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NIS 2 Direktivet er s& smdt ved at blive til virkelighed i Danmark gennem love og bekendtgarelser, og de
organisationer, som har store opgaver foran sig med implementering bar justere deres tilgang til den seneste
viden, da de ikke kan vente pd at alt lovarbejdet er feerdigt. Dette opleeg gor status og udfordrer en raekke
udbredte opfattelser om kravene, som ikke er understattet af lovteksterne indlil videre.

11:05 - 11:30 - True Zero Trust Security Layers for Kubernetes (Scene - Spor 2)

Y " Darren Aitchison
Senior Solutions Architect
SUSE / Partner

Bedste praksis for Zero Trust Container Security

Slip NeuVectors kraft las, og beskyt enhver container-app med ro i maven. Cloud-native teknologier som
Kubernetes hjaelper organisationer med at skalere deres infrastruktur med hidltil uset hastighed og smidighed.
En sédan hurtig vaekst har imidlertid skabt vejspaerringer for sikkerhed og overholdelse pé alle lag af
virksomhedens stack, inklusive netvaerk, operativsystemer, containere og applikationer. Laer, hvordan en
holistisk strategi til sikring af din cloud-native infrastruktur kan se ud. NeuVector tilbyder kunderne adgang til
Zero Trust containersikkerhed i hele livscyklussen til en overkommelig pris.

11:05 - 11:30 - Hvorfor skal cybersikkerhed vaere sa svaert og kompleks? - En
pragmatisk tilgang til sikkerhed. (Scene - Spor 3)

Magnus Cohn
CCO
BlackstoneOne / Partner

Magnus forseger at give et indspark til et generelt overblik over den cybertrussel, vi alle stér overfor i dag.

Hvordan navigerer du som virksomhed i den jungle af lesninger pd sikkerhedsmarkedet? Og har du virkelig
brug for de dyreste lesninger?

Hvordan sikre du, at du fér mest sikkerhed for pengene og reelt fér nogle hjselpemidler, som hjeelper dig
uden at laeegge dig ned.

11:35 - 12:05 - IT-sikkerhed i den virkelige verden. Erfaringer, viden og krigen i
Ukraine (Scene - Spor 1)

Per Lindblad Johansen
ClO / IT-chef
Movia / Keynote
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DDOS, ransomeware, bestyrelsesansvar, NIS2, uopmaerksommme kollegaer, Modern Workplace, 1SO27001
og det aktuelle trusselbillede...

[T-sikkerhed i den virkelige verden er multifacetteret blanding af ansvar, forsvar, standarder, hackere og
menneskelige fejl. Vi skal sikre alt virker til enhver tid, at data og produktion beskyttes og at virksomhedens
medarbejdere har en givende og attraktiv IT-arbejdsplads. Samtidigt er vidensdeling noget, der foregér bag
lukkede dore. Det sendrer NIS2 direktivet p&, men er det nok?

Per Lindblad deler indsigter om IT-sikkerhed i praksis hos Movia.

11:35 - 12:05 - Gen Z'erne indtager arbejdsmarkedet, og det kan udfordre
cybersikkerheden (Scene - Spor 2)

Tanja Larsen
Salgschef
Samsung / Keynote

Det kan blive en farlig cybercocktail, nér gen z’erne begiver sig ud pd danske arbejdspladser uden at tage
sikkerhedstruslen alvorligt. Derfor skal kommende arbejdsgivere have fokus p& uddannelse i gjenhgjde.

11:35 - 12:05 - Paneldebat: Mindre kan vaere mere: Hvad er de rigtige strategier for at
beskytte Danmarks kritiske infrastruktur uden overimplementering? (Scene - Spor 3)

' Jannie Noer Mortensen
Area Director, Risk and Security (CISO/CRO)
BEC / Keynote

Sune Aggergaard Mortensen
CISO
DSB / Keynote

Her hvordan Jannie Noer Mortensen fra BEC og Sune Agger Mortensen fra DSB griber cybersikkerheden an
for at sikre dansk infrastruktur, i en verden der har aendret sig markant p& kort tid.

12:05 - 12:55: Frokost

12:55 - 13:20: Kunne en simpel sendring af din sikkerhedsstak lgse flere risici og
opveje 70 % af din risiko

Graeme Jenkins
Regional Director UK, Nordics & Ireland
Seraphic Security / Partner
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I en online verden, hvor alt er X-as-a-Service, og virksomheder fortsaetter med at transformere sig digitalt med
DevOps, er traditionelle sikkerhedstilgange som VPN, SWG, CASB, Proxy blevet besveerlige og foreeldede.
Forsag pé at “sikre skyen” er umuligt med dyrt, komplekst og begraenset vaerkta;.

Men méden, hvorpé brugerne fér adgang til skyen, forbliver stort set den samme gennem browseren. Disse
vinduer til World Wide Web er blevet det mest brugte program og er pludselig den sterste
sikkerhedsudfordring og valgte angrebsvektor for uvenlige akterer.

Sé kan vi sikre denne applikation for at beskytte vores virksomhed mod béde angribere og brugere?

Indlaegget afholdes pé& Engelsk

13:20 - 13:45: Danske organisationer under angreb: Fa den nyeste viden om, hvordan
de bliver ramt

Thomas Mglgaard
Senior Director
TDC Erhverv / Partner

Danske organisationer stér over for et stadigt stigende trusselsbillede, hvor béde offentlige og private
virksomheder dagligt rammes af cyberangreb. TDC Erhverv beskytter og stetter mange af disse
organisationer, og har derfor dyb indsigt i de generelle tendenser i trusselsbilledet i Danmark. P& Cyber
Security Summit kan du f& et indtryk af, hvad TDC Erhvervs specialister stdr overfor, ndr trusler bliver til
konkrete angreb og kompromitteringer. Laer, hvordan du kan styrke dine sikkerhedslag og reducere risikoen
for, at din organisation bliver det naeste mél for et cyberangreb.

13:45 - 14:15: Dansk sikkerhed og forsvar frem mod 2035

Michael Zilmer-Johns

F <4 h
§ } Senior mentor, ambassadgr

Forsvarsakademiet / Keynote

[

Michael Zilmer-Johns har 44 érs erfaring fra Udenrigstienesten. Han har rédgivet regeringer udenrigs- og
sikkerhedspolitik, og han var NATO-ambassader, da Trump sidst var praesident.

Han er desuden forfatter til ZilmerJohns rapporten: "Dansk sikkerhed og forsvar frem mod 2035”, der har
vaeret med til at forudsige den stigende digitale trussel, vi stér i i dag.

14:15 - 14:35: Pause
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14:35 - 15:00: Bekaemp Al med Al
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Magnus Oxenwaldt
Al and Digital Transformation Director
Columbus / Partner
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Efterhdnden som cybertrusler vokser sig sterkere med kunstig intelligens, er det ikke nok at stole udelukkende
p& menneskelige anstrengelser for at beskytte vores netveerk. Vi skal bruge kunstig intelligens og deep
learning i vores cybersikkerhedsstrategier for at f& succes. Rejsen til Al-drevet cybersikkerhed bliver ikke let,
men det er ngdvendigt. Ved at omfavne Al’s potentiale, opbygge tillid gennem robust overvégning og tilpasse
vores tankegang, kan vi skabe en fremtid, hvor Al er vores betroede allierede mod cybertrusler. Tiden til at
starte er nu.

15:00 - 15:25: Papirtigerdirektivet? - NIS2 kan blive din indgang til at fa styr pa
cybersikkerheden

. Kenneth Thorsted
:mj Senior Security Advisor

1 éj i Wingmen Solutions / Partner
- Pham

-:fi‘#,;/ A i

NIS2 er mere end blot et bureaukratisk krav. Ved denne session vil Kenneth Thorsted, Business Security
Advisor hos Wingmen Solutions, forklare, hvordan NIS2-compliance ikke blot handler om at opfylde formelle
krav p& papir, men snarere om at implementere praktiske lasninger og skabe en staerk og effektiv

sikkerhedskultur.

Ligeledes dykker Kenneth Thorsted ned i de konkrete vaerktajer og metoder til automatiseret
haendelseshéndtering og brugen af Al og XDR til effektivt beredskab og sikkerhedsforanstaltninger.

Denne session ger dig klogere p& hvordan din organisation kan tage vigtige skridt vaek fra NIS2 som

papirtiger til at vaere en afgerende komponent i at opretholde et hgjt niveau of net- og informationssikkerhed i
en stadigt mere digital verden.
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15:25 - 16:00: Keld, Ken & Kruse show: Pa jagt efter de nemme
cybersikkerhedslgsninger.

Keld Norman
IT sikkerhedskonsulent / Keynote

Peter Kruse
CISO
Clever / Keynote

Ken Bonefeld Nielsen
Senior Cyber Security & Resilience Advisor
Norlys / Keynote

16:00 - 16:05: Tak for i dag

Lars Jacobsen
Chefredaktgr og moderator
Computerworld
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