Awareness, phishing og ransomware - find det
svageste led i din it-sikkerhed

14. juni - Vandvaerket, Kebenhavn NV
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COMPUTERWORLD F\/EN'TS

Registrering og morgenmad

Velkomst
Alexander Haslund, Strategi- og ledelsesredaktar, Computerworld

Fa et overblik over de nyeste trends og metoder inden for phishing og

ransomeware
Jan Kaastrup, CTO & Partner, CSIS

Det nytter ikke, for nogen klikker alligevel...
Christian Schmidt, Direktgr, Dediko A/S

Awareness i Forsvarsministeriets koncern
Bo Bittmann, Major - Awareness & Training Manager, Hjemmevaernskommandoen
Elen-Kristine K. Hansen, Kommunikationsradgiver — Awareness, Forsvarsministeriet

Pause

Tendenser fra verdens sterste Cyber Security-udbyder 2022
Kenneth Schwartz, Cyber Security Lead, Cisco Danmark

Hvad er din sikkerhedslgsning vaerd, hvis ingen holder gje med den?
Christian Foghsgaard, Chief Executive Officer, Lytzen IT A/S

Fa styr pa de blinde vinkler i dit cyberforsvar
Andreas Eskerod, Security Advisor, Cisco

Frokost

Humor mod hacking
Thorsten Kranz, Data Protection & Compliance Officer, Blue Water Shipping
Lis Kelsa, Direktgr, Humor mod hacking | Kelsa Media ApS

91% af alt Malware kommer fra usikre DNS forbindelser!
Morten Efferbach, CEO, Cyber Advisory Company A/S

Sadan arbejder et internt Red Team
Jonas Vendelboe Hansen, Senior IT Security Specialist, Danske Bank

Tak for idag
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08:30 - 09:00: Registrering og morgenmad

09:00 - 09:05: Velkomst

Alexander Haslund
Strategi- og ledelsesredaktgr
Computerworld

09:05 - 09:35: Fa et overblik over de nyeste trends og metoder inden for phishing og
ransomeware

Jan Kaastrup
CTO & Partner
CSIS / Keynote

Fé& et overblik over de nyeste trends og metoder inden for phishing og ransomware fra en af Danmarks
forende eksperter p& omrédet.

09:35 - 10:05: Det nytter ikke, for nogen klikker alligevel...

Christian Schmidt
Direktar
Dediko A/S / Partner

Cybersikkerhed handler ikke om med 100% garanti at forhindre et Cyberangreb, men om at reducere risikoen
til et acceptabelt niveau og samtidigt have styr pd konsekvenserne af et angreb.

Vi giver dig opskriften pd, hvad virksomheden skal gere for, under og efter en bruger klikker pé et
phishinglink. Vi viser dig, hvordan man kan se hvad de cyberkriminelle ved om virksomheden og
medarbejderne, samt hvordan CIS kontroller, awarenesstraening og ledelsesforankring er den perfekte opskrift
pd héndtering af béde risiko og konsekvens.

Du fér desuden en “Cybersnack” som gar det nemt at méle om din virksomhed opfylder bedste praksis.
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10:05 - 10:35: Awareness i Forsvarsministeriets koncern

Bo Bittmann
Major - Awareness & Training Manager
Hjemmevaernskommandoen / Keynote

Elen-Kristine K. Hansen
Kommunikationsradgiver — Awareness
Forsvarsministeriet / Keynote

Digitalisering og den deraf egede cybertrussel farte til oprettelsen af Cyber og Information Security Division
(CID) i Forsvarsministeriet i januar 2020. CID er ikke ene om at have cyber som kerneopgave i
Forsvarsministeriets koncern — en koncern der er praeget af mange forskellige IT-systemer, en bred vifte of
medarbejderkategorier og ikke mindst forskelligartede opgaver.

En civil- og en militeermedarbejder beretter om den hidtidige awareness rejse mod sterre modenhed — et
Forsvar hvor alle medarbejdere altid teenker sikkerhed.

10:35 - 10:55: Pause

10:55 - 11:25: Tendenser fra verdens sterste Cyber Security-udbyder 2022

Kenneth Schwartz
Cyber Security Lead
Cisco Danmark / Partner

Fé& indsigt i, hvilke aspekter du som it-sikkerhedsansvarlig skal veere opmaerksom i 2022, for at folge med i
udviklingen inden for cyber security.

Du fér eksempler p&, hvordan du sikrer din itinfrastruktur optimalt, nér nu flere medarbejdere arbejder
hjemmefra og med henblik pé det ggede antal avancerede hackerangreb, som udger de storste trusler for
danske virksomheder.

11:25 - 11:55: Hvad er din sikkerhedslgsning vaerd, hvis ingen holder gje med den?

Christian Foghsgaard
Chief Executive Officer
Lytzen IT A/S / Partner
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Det typiske sikkerhedslandskab bestér af mange forskellige applikationer og funktioner. N&r man mapper dem
har nogle huller og andre overlap. Men hvad nu hvis de kunne kommunikere med hinanden? Og du kunne se
resultatet i ét samlet dashboard?

Vi praesenterer Cisco SecureX.

11:55 - 12:20: Fa styr pa de blinde vinkler i dit cyberforsvar

Andreas Eskerod
Security Advisor
Cisco / Partner

Angriberne “flyver under radaren” og udnytter de blinde vinkler i dit cyberforsvar, nér de benytter de samme
[T-veerkigjer, som dit IT-team selv bruger, i deres angreb.

Fé& indsigt i, hvilke veerktgjer angriberne benytter, og hvordan Symantec Endpoint Security giver dig indsigt i
og kontrol med de IT-vaerktgjer, som angriberne vender imod dig.

12:25 - 13:10: Frokost

13:10 - 13:45: Humor mod hacking

Thorsten Kranz
Data Protection & Compliance Officer
Blue Water Shipping / Keynote

Lis Kelsa
Direktar
Humor mod hacking | Kelsa Media ApS / Partner

For knap to ér siden blev Blue Water Shipping ramt of et hackerangreb. Dengang var der planer om at
udrulle awareness-kampagne for virksomhedens cirka 1500 medarbejdere, men projektet blev udskudt, mens
man hdndterede det ret s& omfattende hackerangreb.

Siden da har Blue Water — med Thorsten Kranz i spidsen — sat turbo pé uddannelse aof alle medarbejdere,
sddan at de far viden om hackernes arbejdsmetoder og hvordan de holder hackerne ude i fremtiden.

| oplaegget fortaeller Thorsten Kranz om erfaringer med awareness i en global koncern, der proaktivt udruller
forskellige awarenessiltag - set i lyset of et hacker-angreb.

Thorsten Kranz har gennem en del ér arbejdet med compliance, awareness og de juridiske discipliner, der
bl.a. regulerer persondataretten og informationssikkerhed.
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13:50 - 14:15: 91% af alt Malware kommer fra usikre DNS forbindelser!

Morten Efferbach
CEO
Cyber Advisory Company A/S / Partner

ol g

The Cyber Advisory Company hjselper nordiske virksomheder med at udbygge deres Cyber sikkerhed, og
specielt mod Ransomware.

Den allerede etablerede beskyttelse med bl.a. end-point og firewall beskyttelse, er i dag ikke nok og derfor
tilbyder SecureDNS tilfore en sikkerhed der dsekker alt kommunikation p& virksomhedens netvaerk. Dermed
sikres det, at evt. malware ikke kan kommunikere med usikre websites og samtidigt blokerer for nye usikre
websites og bdde kendte og nye filer indeholdende malware.

SecureDNS er et forende Cyber Sikkerhedsprodukt til at sikre DNS netvaerket og som anvendes of
virksomheder indenfor alle brancher i hele Europa.

Secutec og SecureDNS er en europaeisk virksomhed, hvorfor europaeiske GDPR- og privatlivskrav opfyldes til

fulde.

14:20 - 14:45: Sadan arbejder et internt Red Team

Jonas Vendelboe Hansen
Senior IT Security Specialist
Danske Bank / Keynote

Et Red Team spiller rollen som en fjende eller en konkurrent og giver sikkerhedsfeedback fra det perspektiv.
En vurdering of et Red Team ligner en penetrationstest, men er mere mélrettet. Mélet er at teste
organisationens detektions- og reaktionsevne. Et Red Team vil forsage at komme ind og f& adgang til
foelsomme oplysninger p& enhver mulig méde, sé stille som muligt.

14:50 - 14:55: Tak for idag

COMPUTERWORLD =\/ENTS Side 5 af 5



